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Chapter 1

Introduction

Le chiffrement d’un message consisteà le coder (c’est le terme commun, mais en
cryptographie, on dit plutôt “chiffrer” que “coder”) pour le rendre incompréhensible
pour quiconque n’est pas doté d’une cĺe de d́echiffrementKD (qui doit donc
impérativement̂etre gard́ee secr̀ete):

- Déchiffrement- -Chiffrement
message
clair

message
clairoreilles

indiscr̀etes

KC KD

bb

Le chiffrement est une activité cryptographique très ancienne qui remonteà l’antiquit́e
(6ème sìecle avant J.C.).

Dans un cryptosystème, on distingue:
1 - l’espace des messages clairsM sur un alphabetA (qui peutêtre l’alphabet
romain, mais qui sera dans la pratique{0, 1} car tout message sera codé en binaire
pour pouvoirêtre trait́e par ordinateur);
2 - l’espace des messages chiffrésC sur un alphabetB (en ǵeńeralégalàA);
3 - l’espace des clésK
4 - un ensembleE de transformations de chiffrement (chaque transformationétant
index́ee par une clé):

EK : M ∈M 7→ C ∈ C
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5 - un ensembleD de transformations de déchiffrement (chaque transformation
étant index́ee par une clé):

DK : C ∈ C 7→ M ∈M.

Evidemment, la conditionDKD
(EKC

(M)) = M doit être ŕealiśee.
On notera un tel cryptosystème(M, C,K, E ,D).
Rappelons ici leprincipe de Kerkhoffs, énonće d̀es la fin du XIX̀eme sìecle par

ce dernier: la śecurit́e d’un syst̀eme cryptographique ne doit pas reposer sur la non
divulgation des fonctions de chiffrement et de déchiffrement utiliśees mais sur la
non divulgation des clés utiliśees pour les paraḿetrer.

Jusqu’au milieu des année 70, les seuls cryptosystèmes connuśetaientsyḿetriques
(on dit aussiconventionnelsou à clé secr̀ete): la clé de chiffrementKC était la
même que la cĺe de d́echiffrementKD (ou du moins, la connaissance de la clé
de chiffrement permettait d’en déduire la cĺe de d́echiffrement) ce qui obligeait̀a
garder secr̀ete la cĺeKC elle aussi. Se pose alors le problème crucial de l’́echange
de cĺe, impossiblèa ŕesoudre dans le cas d’un système d́evelopṕe à grandéechelle.

En 1976, W. Diffie et M. Hellman introduisirent le concept de cryptographieà
clé publique(ou asyḿetrique): dans ce type de système, la cĺe de chiffrement est
publique, c’est̀a dire connue de tous. Seule la clé de d́echiffrement reste secrète.
Si n personnes veulent communiquer secrètement 2à 2, il leur faut en tout2n
clés (chacune d́etient une cĺe secr̀ete et diffuse une clé publique), alors que si elles
utilisent un chiffrement conventionnel, il leur faut une clé secr̀ete pour chaque paire
de correspondants, c’està dire en tout

(
n
2

)
= n(n−1)

2 clés. Surtout, dans un système
asyḿetrique, la cĺe publiquepar définition peut être connue de tous, et la clé de
déchiffrement n’a pas besoin d’être transmisèa son correspondant.

En 1978, le premier système de chiffrement̀a cĺe publique fut introduit par R.
Rivest, A. Shamir et L. Adleman: le système RSA. Ce système est un des seuls qui
aient ŕesist́e à la cryptanalyse.

Mais cela n’a pas pour autant sonné la fin de la cryptographie conventionnelle
car celle-ci est beaucoup plus rapideà mettre en oeuvre (entre 100 et 1000 fois plus
rapide selon les cryptosystèmes) et ses clés sont plus courtes (un peu plus d’une
centaine de bits au lieu d’au moins un millier) pour un même niveau de sécurit́e.
Dans la pratique (voir par exemple PGP,Pretty Good Privacy), à moins qu’on ait̀a
communiquer des messages de petite taille (de quelques k-octets), on agit comme
suit. Supposons qu’Alice veuille envoyer un message secretà Bob.
- Alice choisit un cryptosystèmeà cĺe publique et utilise ce système pour envoyer
secr̀etement̀a Bob un mot binaireK, qu’on appelle cĺe de session; pour ce faire,
elle chiffre K au moyen de la clé publique de Bob (une alternative possible est
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l’utilisation d’un protocole d’́echange de clés tel que celui de Diffie-Hellman);
- Bob ŕecup̀ereK à l’aide de sa cĺe secr̀ete;
- Alice et Bob d́etiennent maintenant un mot secretK et Alice l’utilise pour chiffrer
son message long dans un cryptosystème syḿetrique;
- Bob peut d́echiffrer le messagèa l’aide deK.

La cryptographièa cĺe publique a donńe naissancèa d’autres concepts comme
celui de signature nuḿerique (òu l’authenticit́e de l’́emetteur doit̂etre assuŕee).

Dans ce cours, nous nous préoccuperons uniquement de cryptographie symétrique.
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Chapter 2

Les sch́emas cryptographiques
anciens

Dans ce chapitre, nous faisons un bref tour d’horizon des systèmes cryptographiques
classiques utiliśes jusqu’̀a la deuxìeme guerre mondiale. S’ils sont caduquesà
l’heure actuelle, ils n’en restent pas moins des exemples importants qui permet-
tent de comprendre les principes sous-jacents aux systèmes modernes et peuvent
toujours servir̀a épater vos petits neveux...

2.1 Chiffrement par substitution

2.1.1 Substitution monoalphab́etique

A est l’alphabet romain etB = A. Soitπ une permutation (i.e. une bijection) sur
A. L’opération de chiffrement d’un messagem = m1 · · ·mn est:

c = Eπ(m) = π(m1) · · ·π(mn).

La clé secr̀ete estπ. Connaissant cette clé, on peut d́echiffer:

Dπ(c) = π−1(c1) · · ·π−1(cn) = m.

Un cas particulier est quandπ est le d́ecalage circulaire dek de lettres (c’est
le nombrek qui est alors le secret). Le chiffre de César utilisaitk = 3. Dans le
cas particulier du d́ecalage circulaire, il n’y a que 26 clés possibles. Le système
n’est donc pas fiable: on peut essayer tous les décalages possibles jusqu’à obtenir
un texte intelligible.

Dans le cas ǵeńeral, il y a 26! permutations possibles et la taille de l’espace des
clés est amplement suffisant (par la formule de Stirling, on a26! ≈ 1√

2·3,14·26
2626e−26
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et on peut m̂eme calculer directement sur machine26! = 403291461126605635584000000 ≈
4 ·1026). Pourtant, ce système est cassé parla cryptanalyse statistiquecar dans une
langue usuelle telle que le français, les lettres n’apparaissent pas toutes avec les
mêmes fŕequences. On repère par exemple le “e” comme la lettre la plus fréquente.
D’autres particularit́es (par exemple, le “q” est très souvent suivi du “u”) peu-
ventêtre utiliśees et entŕees dans un programme informatique qui retrouve la cléπ
immédiatement. A la simple lecture du texte chiffré, on retrouve ainsi le clair. Il
s’agit d’uneattaqueà chiffré seul.

2.1.2 Substitution polyalphab́etique

Au lieu d’une permutation, on dispose det permutationsπ1, · · · , πt. On applique
π1 à m1, π2 à m2, ..., πt à mt puis on continue cycliquement en appliquantπ1 à
mt+1, π2 àmt+2 etc... En d’autres termes:

c = Eπ1,··· ,πt(m) = π1(m1) · · ·πi[t](mi) · · ·πn[t](mn)

où i[t] désignei modt si i modt 6= 0 et t si i modt = 0.
Par exemple, dans le système de Vigeǹere (utiliśe massivement jusqu’au 19ème

siècle), les permutationsπi étaient des d́ecalages circulaires. Le décalage corre-
spondant̀a chaque permutatiońetait indiqúe par une lettre. Ainsi, le mot “EXEM-
PLE” indiquerait quet = 7 et queπ1 est un d́ecalage de 4 positions (car le “E” est
situé à 4 positions du “A”),π2 est un d́ecalage de 23 positions etc...

Ce syst̀eme peut s’attaquer par une méthode de type statistique.
La machine Enigma, utiliśee par les allemands pendant la deuxième guerre

mondiale, chiffrait par un système de Vigeǹere: la position initiale des rotors
déterminait la suite des permutations utilisées.

2.2 Chiffrement par transposition

A est l’alphabet romain etB = A. Soit σ une permutation (i.e. une bijection)
sur {1, · · · , n} où n est la longueur du clair (on peut aussi découper le clair en
diff érents blocs et chiffrer chaque bloc). L’opération de chiffrement d’un message
m = m1 · · ·mn est:

c = Eσ(m) = mσ(1) · · ·mσ(n).

La clé secr̀ete estσ. Connaissant cette clé, on peut d́echiffer:

Dσ(c) = cσ−1(1) · · · cσ−1(n) = m.
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Il y a n! permutations possibles et la taille de l’espace des clés est amplement
suffisant d̀es quen est assez grand. Pourtant, ce système est cassé car il estlinéaire:
il existe une matrice (ici, une matrice de permutation)Aσ telle que

c = m×Aσ.

Le terme(Aσ)i,j de cette matrice qui est situé à laième ligne et̀a lajème colonne
vaut 1 sii = σ(j) et 0 sinon.

Nous d́ecrivons maintenant l’attaque valable sur les cryptosystèmes lińeaires.
Soit un cryptosyst̀eme tel quec = m×A (où la matriceA dépend de la clé secr̀ete,
nous consid́ererons qu’elle est la clé secr̀ete). On suppose que l’attaquant dispose
den paires de clairs-chiffŕes et on va montrer qu’il peut avec une probabilité non
négligeable retrouver la clé, c’està dire retrouverA (on dit qu’il fait uneattaqueà
clair connu). On met lesn clairs en une matrice M carréen × n et lesn chiffrés
correspondants en une matriceC. On a

C = M ×A.

Si la matriceM est inversible il en d́eduit

A = M−1 × C

en n3 opérationsélémentaires (par la ḿethode classique du pivot de Gauss). La
proportion de matrices inversibles parmi les matrices carréesétant non ńegigeable,
la probabilit́e que l’attaque ŕeussisse est non négigeable.

2.3 Confusion, diffusion

Les syst̀emes de chiffrement préćedents sont des systèmes de chiffrementspar
blocs, c’est-̀a-dire que l’on d́ecoupe d’abord le texte clair en blocs de même taille,
et le chiffrement est obtenu par l’application d’une fonction de chiffrementEK à
chacun des blocs. Dans le monde moderne, les messages sont des suites de bits (par
exemple obtenus̀a partir de l’alphabet courant par le code ASCII). Si la taille des
blocs est̀ , supposons pour simplifier que la fonction de chiffrementEK définisse
une bijectionEK : F`

2 → F`
2.

Le premier exemple montre que, si` est trop petit, la ŕepartition des blocs de
taille ` dans les messages clairs ne suivant pas une loi uniforme, le cryptosystème
est sensiblèa une analyse statistique. Si` devient grand, et siEK est vraiment
quelconque, le problème est de calculerEK(m). Si l’on doit passer par le stock-
age en ḿemoire des valeurs prises parEK(m) cela limite la taille dè (justement,
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on peut prendre commedéfinitionde la notion de permutation quelconque la pro-
priét́e suivant laquelle il n’y a pas de méthode plus simple par exemple en terme
de longueur de programme pour la définir que de donner toutes ses images). Si
à l’oppośe on choisit une fonction extrêmement facilèa stocker et̀a calculer, on
tombe sur un système du type lińeaire comme dans le deuxième exemple.

Très sch́ematiquement on dit qu’un système avec̀ petit et EK quelconque
apporte de laconfusiontandis qu’un syst̀eme lińeaire òu ` est choisit grand apporte
de ladiffusion(i.e. un bit donńe du message clair influence un grand nombre de
bits du message chiffré).

Les syst̀emes par blocs modernes, comme on le verra plus préciśement, alter-
nent les śequences de confusion et de diffusion.

2.4 Le chiffrement de Vernam

Ce syst̀eme (aussi appelé masque jetable ou one-time-pad) date de 1917 et a servi
à chiffrer les message télégraphiques.

?

Clé

Clair
- ⊕ Chiffré

-

Les messages, clairs et chiffrés, sont des suites de bits de longueurn (i.e. ap-
partiennent̀aFn

2 ). La cléK est une suite binaire de la même longueur que le clair.
Le chiffrement consiste en l’ajout (mod 2) bità bit du clair et de la clé:

c = m⊕K = m1 ⊕K1 · · ·mn ⊕Kn.

Ce syst̀eme est parfait dans le cadre d’une attaqueà chiffré seul, en le sens que
si l’attaquant peut d́ecrypter un (seul) message, c’est-à-dire trouverm, connaissant
c, alors c’est qu’il d́etient la cĺe. En effet, celle-ci se d́eduit dem et dec par:

K = m⊕ c.

Mais, pour la m̂eme raison, il est vulńerable aux attaques̀a clairs connus, ce qui
implique que la cĺe ne doitêtre utiliśee qu’une fois!
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De plus, il est impratiquable, sauf pour des messages de petites longueurs: la
clé devant̂etre envoýee sur un canal sécuriśe (le syst̀eme est syḿetrique!), devant
être aussi longue que le message et ne devantêtre utiliśee qu’une fois, il semble
aussi simple d’envoyer le message lui-même sur le canal sécuriśe. Cependant,
ce syst̀eme aét́e utilisé pour le t́eléphone rouge car il est préférable d’envoyer
la clé (par porteur dans le cas du téléphone rouge) et d’en renvoyer une autre si
elle aét́e intercept́ee plut̂ot que d’envoyer directement le message (que faire s’il
est intercept́e?). De plus, ce système est la base de la cryptographie par flots,
qui concerne tous les chiffrements en ligne (i.e. très rapides), qui sont utilisés en
particulier par les arḿees, pour la t́eléphonie mobile, etc..
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Chapter 3

La théorie de Shannon

Dès 1949, Claude Shannon tente de donner des fondements théoriques̀a la cryp-
tologie. Il adopte le point de vue de la théorie de l’information et introduit la notion
desécurit́e inconditionnelle.

3.1 L’entropie d’une variable aléatoire

Si on consid̀ere leśeléments d’un système cryptographique: message clair, chiffré,
clé, comme des variables aléatoires, on peut mesurer la quantité d’information
qu’ils contiennent par leurentropie.

Si X est une variable aléatoire prenant un nombre fini de valeurs, et si par
exempleP (X = x) = 1/4, on peut consid́erer que l’information contenue dans
l’ évènementX = x est de2 bits, puisque il y a exactement4 motsà 2 bits. Plus
géńeralement, on considère que l’information contenue dans l’évènementX = x
est de− log P (X = x) où log est le log en base2 et si l’entropie deX mesure
l’information moyenne contenue dansX, il est naturel de poser:

Définition 1 L’entropieH(X) de la variable aĺeatoireX est par d́efinition:

H(X) := −
∑

x

P (X = x) log P (X = x).

À cause de la concavité de la fonctionx → −x log x sur l’intervalle [0, 1],
l’entropieH(X) est maximale si et seulement siX estéquidistribúee, auquel cas
H(X) = log n où n est le nombre de valeurs que prendX.

L’ entropie conditionnellede X sachantY mesure l’incertitude ŕesiduelle as-
socíeeàX connaissantY .
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Définition 2 L’entropie conditionnelle deX sachantY est d́efinie par:

H(X | Y ) := −
∑
x,y

P (X = x, Y = y) log P (X = x | Y = y).

Proposition 1 On a: H(X, Y ) = H(Y )+H(X | Y ) (H(X, Y ) désigne l’entropie
de la variable aĺeatoire(X, Y )).

Preuve: Il suffit de se rappeler que

P (X = x, Y = y) = P (X = x | Y = y)P (Y = y).

On a alors:

H(X, Y ) = −
∑
x,y

P (X = x, Y = y) log P (X = x, Y = y)

= −
∑
x,y

P (X = x, Y = y)(log P (X = x | Y = y) + log P (Y = y))

= H(X | Y )−
∑

y

(
∑

x

P (X = x, Y = y)) log P (Y = y)

= H(X | Y )−
∑

y

P (Y = y) log P (Y = y)

= H(X | Y ) + H(Y )

3.2 Śecurité inconditionnelle

Consid́erons les messages clairs, chiffrés et les cĺes comme des variables aléatoires
M , C, K. On suppose que chaque clék définit une bijectionek : M→ C. On a:

P (C = c) =
∑

k

P (K = k)P (M = e−1
k (c)).

Shannon d́efinit un cryptosyst̀eme commeparfait, ou assurant unesécurit́e in-
conditionnelle, si la condition:

H(M | C) = H(M)

est ŕealiśee. Autrement dit, la connaissance du message chiffré n’apporte au-
cune information sur le message clair.

Exemple: Le chiffrement de Vernam est parfait, siK est une variabléequidistribúee,
et ind́ependante deM . En effet,
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P (M = x,C = y) = P (M = x,K = y − x) =
P (M = x)

|K|
en utilisant l’ind́ependance deK et M et l’équidistribution deK. On en d́eduit
également:

P (C = y) =
∑

x

P (M = x, C = y) =
1
|K|

.

Donc:

P (M = x | C = y) =
P (M = x,C = y)

P (C = y)
= P (M = x)

et on a bienH(M | C) = H(M).

En ǵeńeral, on voit facilement que:

H(M | C) ≤ H((M,K) | C)
= H(K | C)
≤ H(K)

ce qui d́emontre l’un des ŕesultats fondamentaux de la théorie de Shannon:

Théorème 1 Si le syst̀eme cryptographique est parfait, on a :

H(K) ≥ H(M).

L’information contenue dans la clé est donc au moins aussi grande que celle
du message clair. En particulier, si tous les messages clairs sontéquiprobables, la
taille de la cĺe doit être au moins aussi grande que celle du message clair. On ne
peut donc faire mieux que le chiffrement de Vernam!

Puisqu’il faut quand m̂eme faire quelque chose de plus raisonnable dans la
pratique, on remplace maintenant la notion de sécurit́e inconditionnelle par celle
de śecurit́e calculatoire. En effet, dans le modèle de Shannon, l’attaquant a des
ressources calculatoires illimitées ce qui n’est certainement pas le cas de tout un
chacun...
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Chapter 4

La cryptographie symétrique
moderne: ǵenéralit és

4.1 Les différents types d’attaques

L’objectif de l’attaquant c’est de trouver la clé. C’est plus fort que de trouver le
clair assocíe à un chiffŕe donńe, puisque la donńee de la cĺe fournit la possibilit́e de
calculer tous les clairs associésà tous les chiffŕes. On consid̀ere qu’une attaque est
efficace si elle a une probabilité non ńegigeable de réussir en un temps inférieur ou
égalà quelques anńees (voire plus!) sur une ou plusieurs machines puissantes. Cela
fixe de nos jours̀a 280 le nombre minimal d’oṕerationsélémentaires ńecessaires̀a
une attaque, pour qu’un cryptosystème soit consid́eŕe comme ŝur.

Il a à sa disposition diff́erents types d’attaques possibles. La plusévidente est
- l’attaque exhaustive. L’attaquant essai toutes des clésk jusqu’̀a ce queDk(c)

ressemblèa un texte clair (ce qui est d’ailleurs un conceptà pŕeciser, mais auquel
on peut donner un sens statistiqueà peu pr̀es intuitif). Le temps moyen de cette
attaque est́egal au temps d’un d́echiffrement multiplíe par la moitíe de la taille de
l’espace des clés (exercice!).

La parade bien ŝur consistèa choisir un syst̀eme crypto dont l’espace des clés
a une taille suffisante. Le DES, premier standard de chiffrement symétrique, áet́e
écart́e pŕeciśement parce que la taille des clés utiliśees est insuffisante: 56 bits.

Ensuite on a, par ordre décroissant de difficulté pour l’attaquant:
- l’attaque à chiffré seul(vue dans la section sur le chiffrement par substitution):
l’attaquant ne connait que le chiffré et il cherche le clair et si possible la clé;
- l’attaqueà clair connu(vue dans la section sur le chiffrement par transposition,
qui est lińeaire): l’attaquant connait un ou plusieurs (éventuellement un grand nom-
bre) de couples clairs-chiffrés, et il cherche la clé;
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- l’attaque à clair choisi, semblableà la pŕećedente, mais pour laquelle l’atta-
quant peut choisir les clairs de façon que son attaque réussisse avec une meilleure
probabilit́e (elle peut̂etreadaptativesi les choix peuvent̂etre faits en fonction des
résultats des attaques sur les couples préćedents);
- l’attaqueà chiffré choisi, qui peutêtre elle aussiadaptative.

Le niveau normal de sécurit́e est la ŕesistancèa l’attaquèa clair choisi. Un bon
syst̀eme est tel que cette attaque ait une complexité (en temps de calcul) compara-
ble à celle de l’attaque exhaustive.

4.2 Chiffrement par flot, par blocs

Les sch́emas de chiffrement par flot, traitent l’information bità bit, et sont tr̀es rapi-
des. Ils peuvent̂etre trait́es avec une ḿemoire limit́ee et la propagation des erreurs
de transmission du chiffré au clair est limit́ee. Ils sont parfaitement adaptésà des
moyens de calcul, de ḿemoire et de transmission limités (cryptographie en temps
réel) comme la cryptographie militaire, ou la cryptographie entre le téléphone
portable GSM et son réseau (système A51).

Leur principe est d’effectuer un chiffrement de Vernam en utilisant une clé
pseudo-aĺeatoire, c’est̀a dire une cĺe qui ne soit pas choisie aléatoirement parmi
tous les mots binaires de longueurn. Cette cĺe (qu’on appellerasuite pseudo-
aléatoire) est ǵeńeŕee par diff́erents proćed́es à partir d’une cĺe aĺeatoire d’une
longueur juste suffisante pour résister aux attaques exhaustives (les performances
à venir des ordinateurs demandent donc de la prendre d’au moins 80 bits), qu’on
appelleraclé courte.

La śecurit́e d’un tel syst̀eme contre une attaqueà clair connu est́equivalen-
te à la śecurit́e du ǵeńerateur pseudo-aléatoire. On demande bien entendu que la
connaissance deN bits conśecutifs de la cĺe ne permette pas de calculer facilement
la clé courte. On est plus exigeant en demandant quela connaissance deN bits
conśecutifs ne permette pas de prévoir facilement (i.e. en temps polynomial enN )
la valeur du bit suivant avec probabilité p > 1/2. En particulier cela demande
que la suite des bits de la clé satisfasse aux propriét́es de ŕegularit́e d’une suite
véritablement aĺeatoire.

Les sch́emas par blocs sont plus lents et nécessitent plus de moyens informa-
tiques que les schémas par flots. Mais ils sont bien adaptésà la cryptographie civile
comme celle des banques.

Dans un syst̀eme par blocs, chaque clair est découṕe en blocs de m̂eme longueur
et chiffré bloc par bloc. La longueurl des cĺes doitêtre suffisante pour que l’attaque
exhaustive (attaquèa chiffré seul si on a un moyen de différencier les clairs des
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messages aléatoires, et attaquèa clair connu sinon) consistantà d́echiffrer le chiffŕe
avec toutes les clés possibles jusqu’à l’obtention du clair, soit irŕealiste (l ≥ 80).
La longueurn des blocs doit́egalement̂etre suffisante pouŕeviter les attaques dites
par dictionnaire consistantà s’aider d’un pŕe-calcul (partiel) des chiffrés des2n

blocs possibles.
La śecurit́e des sch́emas par blocs retenus comme standards (DES puis AES)

repose sur le fait qu’avant d’être retenus (et après!), ils ontét́e massivement at-
taqúes par la communauté cryptographique. Ces schémas qui ont ŕesist́e sont alors
consid́eŕes comme ŝurs. Le DES (Data Encryption Standard) date des années 70 et
a ŕesist́e à toutes les techniques de cryptanalyse (l’attaque qui reste la plus efficace
en pratique est l’attaque exhaustive). Il a dû cependant̂etre remplaće ŕecemment
comme standard par l’AES (Advanced Encryption Standard), car sa clé de 56 bits
était trop courte (et de longueur non modifiable!) pour assurer de nos jours une
résistance suffisantèa l’attaque exhaustive.

Les exemples historiques de chiffrement (par transposition et par substitution)
vus en d́ebut de cours sont des chiffrements par blocs. La substitution ajoute de
la confusionau proćed́e de chiffrement et la transposition ajoute de ladiffusionen
éparpillant l’influence moyenne (selon les différentes cĺes) de chaque bit du clair,
sur les bits du chiffŕe. Mais aucun de ces deux procéd́es ne produit̀a la fois de
la confusion et de la diffusion, et c’est une raison pour laquelle ils ne peuvent pas
à assurer une réelle śecurit́e. Les syst̀emes modernes, pour assurer une véritable
sécurit́e, doivent produirèa la fois de la confusion et de la diffusion, faute de quoi
ils ne ŕesistent pas aux attaques que nous décrirons plus loin.

Définition 3 On appelle chiffrement produit un chiffrement par blocs qui combine
plusieurs transformationśelémentaires (substitutions, transpositions, opérations
linéaires ou arithḿetiques).
Un chiffrement it́eratif résulte de l’application it́erée d’un chiffrement (en géńeral
un chiffrement produit). Chaque itération est appelée un tour (round en anglais).
Chaque tour fait intervenir une sous-clé qui en ǵeńeral est d́erivée (on dit souvent
cadenćee) de la cĺe principale.
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Chapter 5

Les sch́emas de chiffrement par
flot

Pour les notions de base sur l’analyse de séquences, on pourra consulter utilement
[1].

5.1 Critères statistiques

On demandèa une suite pseudo-aléatoire, ṕeriodique de ṕeriodeN , de satisfaire
certaines des propriét́es des suites authentiquement aléatoires. Parmi ces pro-
priét́es, les plus classiques sont les troiscrit ères de Golomb, propośes par celui-ci
en 1982:

1. Dans chaque période, le nombre de0 est approximativementégal au nombre
de1: |

∑N−1
i=0 (−1)si | ≤ 1.

2. Une śerie (de0 ou de1) est une succession de bits identiques, maximale (i.e.
encadŕee par des bits opposés). Dans chaque période, soitS l’ensemble des
séries; si2k ≤ |S| < 2k+1, on trouve|S|/2 séries de longueur1, |S|/4 séries
de longueur4, . . . , |S|/2k séries de longueur2k, et pour chaque longueur,
autant de śeries de0 que de śeries de1.

3. La fonction d’auto-corŕelation prend deux valeurs, suivant queτ = 0 ou
non:

C(τ) :=
N−1∑
i=0

(−1)si+si+τ .
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Bien ŝur, ces conditions ne garantissent en aucun cas la sécurit́e cryptographique!
On va voir au prochain paragraphe un procéd́e facile pour engendrer des suites
pseudo-aĺeatoires satisfaisant ces critéres. D’autres critères sont usuellement retenus,
notamment la notion deprofil de complexit́e, expliqúee plus loin.

5.2 Les registres̀a décalage lińeaires (LFSR).

Un premier proćed́e consistèa prendre pour clé pseudo-aléatoire une suite (on dit
aussi śequence)̀a ŕecurrence lińeaire, c’est̀a dire une suite binaire satisfaisant une
relation de ŕecurrence du type:

st =
L∑

i=1

cist−i,∀t ≥ L, (5.1)

où lescj sont non tous nuls, et la somme est l’addition dansF2.
Le proćed́e électronique pour ǵeńerer de telles suites est le registreà d́ecalage

linéaire (Linear Feedback Shift Registeren anglais; ońecrira en abŕeǵe LFSR).
Un registreà d́ecalage lińeaire est constitúe deL cases ḿemoires appelées flip-

si+L−1 · · · si+1 si

si+L
666

⊕⊕⊕
cLcL−1c1

��

- -

flops pouvant chacune contenir un bit, et d’une horloge contrôlant le mouvement
des donńees (ce mouvement a lieu de la gauche vers la droite dans le schéma ci-
joint). Le registre est initialiśe parL bits s0, · · · , sL−1 plaćes de droitèa gauche.
A chaque top d’horloge, sort le bit situé le plusà droite juste avant le top (les
L premiers bits̀a sortir sont donc bien les bitss0, · · · , sL−1 dans cet ordre). Les
autres bits se d́eplacent d’un rang vers la droite et le flip-flop le plusà gauche reçoit
comme nouvelle valeur la combinaison linéaire

sL+i =
L∑

j=1

cjsL+i−j .

La suite ǵeńeŕee satisfait donc bien cette relation de récurrencèa partir du rangL.
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Notons que si la suite initiales0, · · · , sL−1 est nulle, alors toute la suite est
nulle. La suite pseudo-aléatoire est constitúee des bits de sortie successifs du
LFSR pendant un certain nombre de tops d’horloge et la clé courte est constituée
de l’initialisation du registre et des coefficientsci eux-m̂emes (2L bits en tout). Les
coefficientsci sont en effet supposés secrets: s’ils sont connus, alors en observant
L bits conśecutifs, on peut calculer tous les suivants.

Rappelons ce résultat d’alg̀ebre lińeaireélémentaire:

Proposition 2 Supposons fix́es (c1, c2, . . . , cL). Soit s = (sn)n≥0 une suite bi-
naire v́erifiant la relation de ŕecurrence (5.1). La donnée desL premìeres valeurs
(s0, s1, . . . , sL−1) détermine de façon unique la suites = (sn)n≥0. Plus pŕeciśement,
l’application qui à la suites associe sesL premiers termes est un isomorphisme
de F2-espaces vectoriels de l’espace des suites récurrentes pour les coefficients
(c1, c2, . . . , cL) surFL

2 .

En particulier, il y a exactement2L suites diff́erentes, satisfaisant la même rela-
tion de ŕecurrence, associées aux2L possibilit́es pour l’initialisation(s0, s1, . . . , sL−1).

Nous allons voir maintenant qu’une telle suite est en fait périodique.

Proposition 3 La suites est ultimement ṕeriodique, de ṕeriodeT ≤ 2L − 1 (i.e.
il existe un entieri0 tel quesi = si+T pour touti ≥ i0). Si, de plus,cL = 1, la
suites est ṕeriodique (i.e.si = si+T pour touti ≥ 0).

Preuve: NotonsRi := (si, si+1, . . . , si+L−1) le i-ème registre. Celui-ci d́etermine
compl̀etement les registres ultérieurs. Ce registre peut prendre au plus2L états. S’il
atteint l’état0 = (0, . . . , 0) alors les registres successifs sont tous nuls et la suite
elle-même est nullèa partir de l̀a. S’il n’est jamais nul, parmi[R0, R1, . . . , R2L−1],
au moins deux registres sont identiques. SupposonsRi0 = Ri0+T ; alors la suite des
registres[Ri0 , Ri0+1, . . . , Ri0+T−1] se ŕep̀ete ind́efiniment. On a doncsi = si+T

pour touti ≥ i0 avecT ≤ 2L − 1.
On peut interpŕeter aussi la relation entre deux registres successifs en termes

matriciels: Notons

A :=



0 1 0 0 . . . 0
0 0 1 0 . . . 0
...

...
... ... ...

...
0 0 . . . 0 1 0
0 0 . . . 0 0 1
cL cL−1 . . . c3 c2 c1


En consid́erant lesRi comme des vecteurs colonnes, on a
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Ri+1 = ARi.

Ainsi, on aRn = AnR0. Remarquons que le déterminant deA estégalà c0.
Ainsi, si c0 = 1, la matriceA est inversible et le LFSR ne passe jamais par le
registre nul. La conditionRi0 = Ri0+T devientAi0R0 = Ai0+T R0 mais comme
A est inversible, on en déduitR0 = AT R0 = RT et la suites est ṕeriodique.

Remarquons que, sic0 = 0, en notanti0 le plus petit indice tel queci0 6= 0, la
suites peut se voir comme une suite avec un préfixes0, s1, . . . , si0−1, suivie d’une
suite engendrée par un LFSR de longueurL− i0, qui lui vérifie c′0 = ci0 6= 0.

On supposera d́esormais que la suites est ṕeriodique, et non nulle.Claire-
ment, pour des applications cryptographiques, il est souhaitable que la suites ait
une ṕeriode aussi longue que possible, c’est-à-dire, d’apr̀es ce qui pŕec̀ede, une
périodeT = 2L − 1. Remarquons que, dans ce cas, les registresRi prennent
tous lesétats possibles deFL

2 sauf0. En particulier, deux telles suites associées
aux m̂emes coefficients de récurrence mais pas au mêmeétat initial sont en fait
décaĺees l’une de l’autre.

Définition 4 Si la suites (aveccL = 1) a pour ṕeriode2L − 1, on dit ques est
unem-suiteoum-séquence, ou encore qu’elle estde longueur maximale.

On va voir que lesm-suites se caractérisent aiśement en termes de propriét́es
de leurpolyn̂ome de ŕetroaction.

Définition 5 Le polyn̂ome de connexion, ou polynôme caract́eristique, ou polyn̂ome
géńerateur de la suites est le polyn̂omeà coefficients dansF2:

f(X) = 1 + c1X + · · ·+ cLXL.

Le polyn̂ome de ŕetroaction de la suites est le polyn̂ome ŕeciproque du polyn̂ome
de connexion:

h(X) = XL + c1X
L−1 + · · ·+ cL.

Proposition 4 1. Le polyn̂ome de ŕetroaction est le polyn̂ome caract́eristique
de la matriceA.

2. SiD désigne l’oṕerateur “décalage” sur les suites, défini par:

(Ds)i = si+1 pour touti ≥ 0,
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on ah(D)s = 0. Tout polyn̂omeh′ tel queh′(D)s = 0, définit un LFSR en-
gendrants. L’ensemble de ces polynômes, est un id́eal deF2[X], engendŕe
par un polyn̂ome de plus petit degré, d́efinissant le plus petit LFSR engen-
drants.

Preuve:

1. C’est un calcul standard.

2. Sis = s0s1s2 . . . , Ds = s1s2s3 . . . , etDis = sisi+1si+2 . . . . On a claire-
ment:(DLs)i = sL+i et

(h(D)s)i = sL+i −
L∑

j=1

cjsL+i−j .

La condition:h(D)s = 0 est donćequivalentèa la condition (5.1).

Il est clair que l’ensemble de ces polynômes est un id́eal deF2[X]; il est
donc principal, engendré par sońelément non nul de plus petit degré.

Théorème 2 La suites est unem-séquence si et seulement si son polynôme de
rétroaction est le polyn̂ome minimal d’un ǵeńerateur du groupe (cyclique)F∗

2L (on
dit que c’est un polyn̂omeprimitif ).

Preuve: NotonsI := {p(x) ∈ F2[x] | p(D)s = 0} l’id éal d́efini pŕećedemment.
On sait queh ∈ I. Remarquonśegalement ques est ṕeriodique de ṕeriodeT si et
seulement sixT − 1 ∈ I.

Supposons queh soit le polyn̂ome minimal d’un ǵeńerateur deF∗
2L . Comme

h est irŕeductible, on aI =< h >. Ses racines (conjuguées) sont toutes d’ordre
exactement2L − 1. Donc h divise x2L−1 − 1 mais ne divise pasxT − 1 pour
T < 2L − 1. Doncs est bien de ṕeriode2L − 1.

Réciproquement, supposons que la suites soit unem-suite. Notonsp un
géńerateur deI. Alorsp divisex2L−1−1 mais ne divise pasxT−1 pourT < 2L−1.
Les racines dep appartiennent donc̀a F2L . Commep ∈ F2[x], si un élément
α ∈ F2L est racine dep, tous ses conjugués le sont aussi. En particulier, si
l’une de ses racines est de degré L sur F2, c’est termińe car,h étant de degré
au plusL (puisquep divise h), il ne peut être qu’ irŕeductible et de degré L,
donc égal à h. Ses racines sont toutes conjuguées, elles ont donc toutes même
ordre multiplicatif, qui ne peut̂etre que2L − 1 sinon p diviserait unxT − 1
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pour T < 2L − 1 et s ne serait pas de période maximale. Il restèa exclure le
cas òu toutes les racinesα1, . . . , αs de p seraient de degré un diviseur strict de
L. À chacune de leurs orbites sous l’action du Frobenius correspond un degré
mi et un ordre multiplicatifdi. On a

∑
mi = deg(p) ≤ L. Pour ques soit

de ṕeriode maximale, il faudrait queppcm(di) = 2L − 1. Mais di est un di-
viseur de2mi − 1. La suite d’ińegalit́es suivante montre que c’est impossible:
ppcm(di) ≤ ppcm(2mi − 1) ≤

∏
(2mi − 1) < 2

∑
mi − 1 ≤ 2L − 1.

On a vu qu’une suite ṕeriodique est engendrée par une infinit́e de LFSR, as-
socíes auxéléments de l’id́eal I. Bien ŝur, le plus petit d’entre eux est le plus
intéressant. Cela nous amèneà la d́efinition suivante:

Définition 6 La complexit́e linéaired’une suite ṕeriodiques est la longueur du
plus petit LFSR qui l’engendre. On la noteL(s).

Proposition 5 Sis est unem-suite de ṕeriode2L− 1, alors sa complexité linéaire
estégaleà L.

Preuve: Si sa complexit́e etaitL′ < L, sa ṕeriode serait au pluśegaleà2L′ − 1.

Résuḿe: Un LFSR de polyn̂ome irŕeductible semblêetre un bon candidat pour un
géńerateur pseudo-aléatoire. En effet, les suites non nulles qu’il engendre ont une
période grande, et une complexité linéaire bieńegaleàL. Elles ont de bonnes pro-
priét́es statistiques: on peut montrer qu’elles vérifient les3 critères de Golomb. De
plus, on a vu que chaqueL-uplet de nombres binaires apparait comme un registre
une et une seule fois par période, et on peut montrer que la fréquence des mots de
longueurk ≤ L est aussi uniforme.

Malheureusement un tel géńerateur n’est pas cryptographiquement sûr, à cause
de l’algorithme de Berlekamp-Massey, discuté au paragraphe suivant, qui calcule
(en temps quadratique) la complexité linéaire et un polyn̂ome engendrant une suite
finie. Il suit du Lemme suivant qu’il suffit de connaitre2L bits conśecutifs de la
suite pour la retrouver entièrement.

Lemme 1 Soits une suite ŕecurrente de longueur maximale, de complexité linéaire
L. Si on connait2L termes conśecutifs de cette suite, alors on peut calculer les
coefficients de ŕecurrence en inversant un système lińeaire de tailleL× L.
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Preuve: On a la relation lińeaire:
si si+1 si+2 . . . si+L−1

si+1 si+2 si+3 . . . si+L
...

...
... ...

...

si+L−2
... . . . . . . si+2L−3

si+L−1 si+L . . . . . . si+2L−2




cL

cL−1
...
c2

c1

 =


si+L

si+L+1
...

si+2L−2

si+2L−1

 .

Il suffit de montrer que la matriceS de ce syst̀eme est inversible. Ses colonnes
sont les vecteurs associés aux registresRi, . . . , Ri+L−1. Une combinaison lińeaire
nulle non trivialeéquivaut̀a l’existence d’un polyn̂omeP non nul de degŕe au plus
égalà L tel queRi ∈ ker P (A). Par hypoth̀ese, le polyn̂ome caract́eristique deA
est irŕeductible de degréL, donc premier̀aP , doncP (A) est inversible.

5.3 L’algorithme de Berlekamp-Massey

[Ce qui suit est valable sur n’importe quel corps de base. L’algorithme est une
adaptation due a Massey (69) de l’algorithme de Berlekamp destiné au d́ecodage
des codes cycliques. Référence: l’article de Blahut dans le HBCT].

Dans la pratique cryptographique, l’attaquant connait seulement un bout de la
suites, et il essaie de deviner les bits suivants. En particulier, il peut chercher si ce
bout de suite est le début d’un LFSR. Dans cette direction , onétend la notion de
complexit́e linéaire aux suites finies:

Définition 7 Étant donńee une suites = (s0, . . . , sn−1), et un polyn̂omef = 1 +
c1x+· · ·+cLxL (maintenantf n’est plus ńecessairement de degré exactement́egal
à L), on dit que(L, f) engendres si sj =

∑L
i=1 cisj−i pour toutj = L, . . . , n−1.

Le plus petitL convenable s’appelle la complexité linéaire des et se noteL(s).

L’algorithme de Belekamp-Massey permet de calculer un(L, f) assocíe à s,
avecL = L(s). En fait l’algorithme calcule un couple(L, f) avecL mini-
mal, successivement pour les suites tronquéess(1), s(2), . . . , s(k), . . . , s = s(n), où
s(i) = (s0, . . . , si−1). La suite des entiersL s’appelle aussi leprofil de complexit́e
de la suites. Le temps de calcul de cet algorithme est enn2.

On commence par quelques résultats interḿediaires.

Lemme 2 Si (L, f) et (L′, f ′) engendrents = s(k), et si k ≥ L + L′, alors
σk = σ′k, où σk :=

∑L
i=1 cisk−i etσ′k :=

∑L′

i=1 c′isk−i.
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Preuve: Soit σk =
∑L

i=1 cisk−i. Les termessk−i peuvent s’exprimer avecf ′,
à condition queL′ ≤ k − i ≤ k − 1. C’est le cas pour touti ≤ L puisque
L′ ≤ k − L ≤ k − i par hypoth̀ese. Plus pŕeciśement,

sk−i =
L′∑

j=1

c′jsk−i−j

et donc

σk =
L∑

i=1

ci

L′∑
j=1

c′jsk−i−j

=
L′∑

j=1

c′j(
L∑

i=1

cisk−i−j)

=
L′∑

j=1

c′jsk−j = σ′k.

Lemme 3 Si (L, f) engendres(k) mais pass = s(k+1), alorsL(s) ≥ k − L.

Preuve: Supposons que(L′, f ′) engendres avecL′ = L(s). Alors (L, f) et
(L′, f ′) engendrents(k) et, avec les notations du Lemme 2,sk 6= σk et sk = σ′k
donc le Lemme 2 entrainek < L + L′.

Lemme 4 Si (L, f) engendres(k) mais pass(k+1), si (M, g) engendres(m) mais
pass(m+1) avecm < k, alors(max(L,M +k−m), f +xk−mg) engendres(k+1).

Preuve: A la suites on associe un polyn̂omes(x) := s0 + s1x + · · ·+ sn−1x
n−1.

La condition “(L, f) engendres(k) mais pass(k+1)” se traduit par: il existe des
polynômesp1 etp2 avecdeg(pi) < L tels que:

s(k+1)(x)f(x) = p1(x) + xk + xk+1p2(x).

De même, il existe des polyn̂omesq1 et q2 avecdeg(qi) < M tels que:

s(m+1)(x)g(x) = q1(x) + xm + xm+1q2(x).
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En écrivants(k+1)(x) = s(m+1)(x) + xm+1(. . . ), on obtient

s(k+1)(x)g(x) = q1(x) + xm + xm+1q3(x)

d’où:

s(k+1)(x)(f(x)− xk−mg(x)) = (p1 − xk−mq1) + xk+1(. . . ).

Le degŕe dep1 − xk−mq1 est strictement plus petit quemax(L,M + k −m) et le
degŕe def(x)− xk−mg(x) est au pluśegalàmax(L,M + k−m). Cette dernìere
égalit́e traduit bien le fait que(max(L,M +k−m), f +xk−mg) engendres(k+1).

On peut maintenant décrire l’algorithme et sa preuve (voir [3] pour un algo prêt
à impĺementer).

Théorème 3 Supposons pourk ≥ 1 avoir calcuĺe un couple(L, f) assocíe à s(k)

avecL = L(s(k)). Soitdk := sk +
∑L−1

i=0 cisk−L+i.

• Sidk = 0, L(s(k+1)) = L et (L, f) engendres(k+1).

• Si dk = 1, soit m le plus grand entier tel quem < k etL(s(m)) < L, et
supposons que(L(s(m)), g) engendres(m). Alors

– L(s(k+1)) = max(L, k + 1− L)

– s(k+1) est engendŕe parf + xk−mg.

Preuve: Si dk = 0, c’est clair. Supposonsdk = 1. NotonsM = L(s(m)) avec
(M, g) engendrants(m). L’hypothèse faite surm (le plus grand entier tel que..)
entrâıne que(M, g) engendres(m) mais pass(m+1). L’hypothèsedk = 1 entrâıne
que (L, f) engendres(k) mais pass(k+1). Le Lemme 4 montre ques(k+1) est
engendŕe par(max(L,M + k −m), f + xk−mg). Il resteà montrer que

L(s(k+1)) = max(L,M + k −m) = max(L, k + 1− L).

On aL ≥ m + 1−M par le Lemme 3.
Si M +k−m ≤ L, alors, commek+1−L ≤ M +k−m, L = max(L,M +

k −m),max(L, k + 1− L) donc c’est juste.
Si M + k−m > L, alors:M + k−m ≥ L(s(k+1)) ≥ 1 + k−L, la premìere

inégalit́e d́ecoulant du Lemme 4 et la deuxième du Lemme 3. Il suffit alors d’avoir
M + k−m = 1+ k−L, soitL+M = m+1. Cette dernìereégalit́e se d́eduit du
résultat suivant, que l’on démontre par ŕecurrence: siL(s(m)) 6= L(s(m+1)), alors
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L(s(m)) + L(s(m+1)) = m + 1. En effet, si cette identité est vraie pour lei-ème
“saut”, le raisonnement en cours montre que on l’obtient pour le(i + 1)-ième (òu
forcémentd = 1 et on n’est pas dans le cas d’égalit́e).

Remarque 1 On a d́efini la notion de profil de complexité d’une suites. C’est la
suiteLk = L(sk). Voilà donc un autre crit̀ere pour le caract̀ere pseudo-aléatoire
d’une suite: son profil de complexité devraitêtre assez proche de celui d’une suite
véritablement aĺeatoire, c’est-̀a-direLk ' k/2.

5.4 Cryptographie par flots moderne

On a vu que les LFSR ne sont pas cryptographiquement sûrsà cause de leur struc-
ture linéaire. Une ḿethode standard de chiffrementà flot consistèa les associer̀a
une fonction non lińeaire.

5.4.1 LFSR combińes, filtrés

(voir sch́ema ci-dessous)

LFSRn

LFSR 2

LFSR 1

...

f

x1

@
@

@R

xm
�

�
��

x2
- sortie

-

On utilisem LFSR qui,à chaque top d’horloge, sortent chacun un bitxi. Et
les bitsx1, · · · , xm constituent l’entŕee d’une fonction booléenne qui sort un bit
à chaque top d’horloge. Les polynômes de ŕetroaction des LFSR sont en géńeral
publics, ainsi que la fonction booléenne. Seules les initialisations des LFSR sont
secr̀etes et constituent la clé (ce quiétait impossible en utilisant un simple LFSR,
puisqu’on a vu que si le polynôme de ŕetroaction est connu, alors en observantL
bits conśecutifs, on peut calculer tous les suivants).

Rappels sur les fonctions booĺeennes:
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Définition 8 SoitVm = F2
m. On appellefonction booĺeennesur Vm toute appli-

cation deVm dansF2.

On munit naturellement l’ensemble des fonctions booléennes des opérations in-
duites par les oṕerations du corpsF2.

Exercice 1 Montrer que l’ensemble des fonctions booléennes surVm est un es-
pace vectoriel de dimension2m sur F2, une baséetant constitúee des indicatrices
(fonctions caract́eristiques) des singletons{u}, avecu ∈ Fm

2 .

Les fonctions coordonńeesx = (x1, . . . , xm) → xi (que l’on notera simple-
mentxi) sont les fonctions booléennes les pluśelémentaires, après les fonctions
constantes0 et1.
Les produits de fonctions coordonnées sont aussi des fonctions booléennes surVm.
On les appelle lesmon̂omes. Le degŕe du mon̂ome

∏
i∈I xi est le cardinal|I| deI.

L’unique mon̂ome de degŕe0 est la fonction constante1.
A chaque mon̂ome correspond un motu ∈ Vm tel que ce mon̂ome s’́ecrive:

m∏
i=1

xi
ui .

Le degŕe de ce mon̂ome est le poids de Hamming du motu (son nombre de coor-
donńees non nulles).

Il existe plusieurs façons de noter le monôme
m∏

i=1

xi
ui . On peut le noter sous la

formexu, où u désigne le mot(u1, . . . , um).

Théorème 4 L’ensemble des monômes constitue une base de l’espace vectoriel
des fonctions booléennes surVm.

Preuve:
Montrons d’abord que l’ensemble des monômes est une famille géńeratrice. En
vertu de l’exercice 1, il suffit pour cela de montrer que l’indicatrice d’un single-
ton quelconque se décompose sur cette famille. Soit donca = (a1, . . . , am) un
élément quelconque deVm et 1a l’indicatrice du singleton{a}; en d́eveloppant
l’ égalit́e suivante:

1a(x) =
m∏

i=1

(xi + ai + 1),

on obtient bien une d́ecomposition de1a sur la famille des mon̂omes.
Il resteà montrer que la famille des monômes est libre, ce qui estévident puisque
son cardinal est́egalà la dimension de l’espace vectoriel des fonctions booléennes.
�
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Définition 9 L’ écriture (unique) d’une fonction booléennef(x) comme combinai-
son lińeaireà coefficients dansF2 de mon̂omes s’appelle laforme alǵebrique nor-
maledef(x).
Elle s’écrit:

f(x) =
∑

u∈Vm

au

(
m∏

i=1

xi
ui

)
=
∑

u∈Vm

au xu

où, pour toutu, le coefficientau est dansF2.

Cetteécriture, unique, correspondà la repŕesentation de la fonction booléenne
comme fonction polynomialèam variables dont le degré relatifà chacune des vari-
ables est au plus1 (d’où le nom denormale).
On appelledegŕed’une fonction booĺeenne le degré global de sa forme algébrique
normale.

Exemples: L’indicatrice d’un singleton est toujours de degré m.
L’indicatrice du singleton{(1, . . . , 1)} est sa propre transforḿee de
Möbius.
La transforḿee de M̈obius de l’indicatrice du singleton{(0, . . . , 0)}
est la fonction constante1.

Une fonction booĺeenne utiliśee comme fonction de combinaison doitêtreéquilibŕee
(prendre le m̂eme nombre de fois les valeurs 0 et 1), car sinon la suites engendŕee
elle-même ne prend pas le même nombre de fois les valeurs 0 et 1. Cela limite le
degŕe de la fonctioǹa m − 1. Enfin, puisque la suite géńeŕee par le système est
périodique, elle est attaquable par l’algorithme de Berlekamp-Massey. Il faut donc
qu’elle soit de complexit́e linéaireélev́ee. On d́emontre que la complexité linéaire
d’une fonctionf(x1, · · · , xm) =

∑
u∈Vm

au (
∏m

i=1 xi
ui) =

∑
u∈Vm

au xu prenant
en entŕees des suites ML géńeŕees par des LFSR de longueursL1, · · · , Lm deuxà
deux distinctes et plus grandes que2, est de complexité linéairef(L1, · · · , Lm),
c’està dire

∑
u∈Vm

au (
∏m

i=1 Li
ui), où le calcul de la somme est effectué dansR et

non modulo 2(voir la feuille d’exercices 2 pour une démonstration dans le cas où
lesLi sont deux̀a deux premiers entre eux). On voit qu’il faut utiliser des fonctions
de hauts degrés pour atteindre de hautes complexités lińeaires.

LFSR filtr és On a un seul LFSR et̀a chaque top, l’́etat du registre (la suite des
bits qu’il contient) ou uńetat partiel (une sous-suite) est l’entrée d’une fonction
booĺeenne. On montre que ce système est́equivalent au pŕećedent: en effet, il
revient à combinern LFSR de m̂eme polyn̂ome de connexion, dont les registres
initiaux sont lesn premiers registres de celui-ci; mais les attaques sur ce système
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x1 xi xn

g(x1, x2, · · · , xn)

?
sortie

ne fonctionnent pas avec la même complexit́e que sur le système par fonction de
combinaison qui lui est́equivalent. Par exemple, la complexité linéaire est borńee
par (et presque toujourségaleà)

∑m
i=1

(
L
i

)
, où m est le degŕe def .

En effet, leśequations suivantes calculent la sortie de ce géńerateur:

zk = f(Rk) = f(AkR0)

Ceséquations sont lińeaires en les variables:xi1,i2,...,ir = xi1xi2 . . . xir pour
r ≤ m, où R0 = [x0, . . . , xL−1] est le registre initial, et le nombre de ces variables
est bien

∑m
i=1

(
L
i

)
.

Une autre approche consisteà ŕesoudre leśequations alǵebriques

zk = f(Rk) = f(AkR0)

en les coordonńees deR0 par des techniques du type “bases de Gröbner”.

5.4.2 Ǵenérateurs avec contr̂ole d’horloge

L’id ée est d’introduire de la non-linéarit́e dans une combinaison de LFSR en con-
trôlant l’horloge de l’un par l’autre.

Exemple: le g énérateur r étr écissant (shrinking
generator)

On prend deux LFSRR1 etR2. Les bits de sortie sont les bits de sortie
deR2, lorsqueR1 sort la valeur1. Ce ǵeńerateur fut propośe en 1993
par Coppersmith, Krawczyk, Mansour.
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Exemple: A5/1 le chiffrement à flot utilis é dans
le GSM

Il s’agit d’un algorithme propríetaire, qui n’a pas tardé à être connu
de tous, et cryptanalysé. C’est une combinaison de quatre LFSR, dont
l’un contrôle l’horloge, avec une fonction booléenne de degré deux.

5.4.3 Attaques par corŕelation

Les attaques par corrélation sont les attaques les plus communes sur les géńerateurs
pseudo-aĺeatoires. L’id́ee est de trouver un LFSR dont la sortie est corrélée avec la
suites consid́eŕee,à partir de la connaissance d’un certain nombre de bits des.

LFSR - σt

Initialisation de s - st

p = Pr[st 6= σt] 6= 1/2

Siegenthaler en 85 est le premierà d́ecrire une attaque de ce type. Elle concerne
le cas òu la sortie du système est corŕeléeà l’un des LFSR le composant, ouà une
combinaison de ceux-ci. Un exemple typique est le géńerateur de Geffe:

Exemple: le g énérateur de Geffe

On prend trois LFSR de longueurs maximales deuxà deux premìeres
entre ellesL1, L2, L3, et comme fonction booléenne de combinaison:

f(x1, x2, x3) = x1x2 + x2x3 + x3.

Alors la ṕeriode de la suite engendrée estégaleà (2L1 − 1)(2L2 −
1)(2L3 − 1) et sa complexit́e linéaire vautL = L1L2 + L2L3 + L3.

On voit facilement que, siz(t) est la sortie de ce géńerateur̀a l’instant
t, c’est-̀a-direz(t) = f(x1(t), x2(t), x3(t)), alorsz(t) = x1(t) avec
probabilit́e 3/4 (et, de m̂eme,z(t) = x3(t) avec probabilit́e 3/4). En
effet, six2 = 1, alorsz = x1, et six2 = 0 alorsz = x3, maisx3 = x1

avec probabilit́e1/2!.
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On peut alors monter l’attaque suivante: parcourir les valeurs pos-
sibles de la cĺe du LFSR1 jusqu’̀a ce que sa sortie et la sortie dez
cöıncident dans3/4 des cas.

Dans un syst̀eme combinantm LFSR on peut́eviter ce type d’attaque en choi-
sissantf non corŕeléeà l’ordrek pourk petit.

Définition 10 On dit quef est non-corŕeléeà l’ordre k si, pourX1, . . . , Xm des
variables aĺeatoires binaireśequidistribúees ind́ependantes, la variable aléatoire
f(X1, . . . , Xm) est ind́ependante des variables

∑
i∈I Xi, où I est un sous-ensemble

de{1, . . . ,m} de cardinal au pluśegalà k.
On dit quef estk-résiliente sif est non-corŕeléeà l’ordre k, et équilibrée.

Cela revient̀a dire quedH(f,
∑

i∈I xi) = 2m−1, pour tout sous-ensembleI de
cardinal au pluśegalàk.

Pourétudier cette propriét́e, un outil important est la transformée de Walsh de
f , i.e. la transforḿee de Fourier de(−1)f . En effet, les valeurs de cette transformée
calculent la distance def aux fonctions affines. On montre que la propriét́e dek-
résilience obligèa un compromis avec la recherche de fonctions de complexité
linéaireélev́e. En effet, sif estk-résiliente, alors le degré def est au pluśegal
à m − k. D’autre part, la formule de Parceval (Plancherel?) montre qu’il existe
toujours des fonctions affines corréléesà f ; il faut donc choisirf de sorte que
ces coefficients soient petits. On appelle cela la propriét́e de “non lińearit́e” def .
Soyons plus pŕecis: le coefficient de corrélation de deux fonctions booléennesf et
g est d́efini par:

c(f, g) =
1

2m

∑
x∈Fm

2

(−1)f(x)+g(x) = 1− dH(f, g)
2m−1

.

On montre que: ∑
w

c(f, lw)2 = 1, où lw(x) = w · x.

La condition d’̂etre non-corŕeléeà l’ordrek signifie: c(f, lw) = 0 pour toutw de
poids au pluśegalà k. On voit bien que cela “force” les autres coefficientsà être
plus gros.

On peut interpŕeter une attaque par corrélation comme un problème de d́ecodage.
En effet, supposons connaitre lesN premiers bits de sortie du géńerateur. On leur
associe uńeléments ∈ FN

2 . Le LFSR concerńe par la corŕelation engendre, s’il
est de longueurL, un sous-espace deFN

2 de dimensionL, en faisant varier son
initialisation, c’est-̀a-dire un codeC de dimensionL. Notre probl̀eme est donc de
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trouverc ∈ C qui rend minimaldH(s, c); c’est bien un probl̀eme de d́ecodage.
La méthode de Siegenthaler est en fait la recherche exhaustive. En 88, Meier et
Staffelbach introduisent une “attaque par corrélation rapide” qui n’est autre qu’un
algorithme de d́ecodage it́eratif analoguèa celui introduit en th́eorie des codes par
Gallager dans les années 60. Ult́erieurement d’autres techniques de décodage ont
ét́e propośees.

Pouréviter le probl̀eme des coefficients de corrélations, on introduit souvent de
la mémoire dans un ǵeńerateur combińe; cette id́ee, d̂ueà Rueppel, rend plus dif-
ficile l’analyse des corrélations, sans les exclure. Typiquement, un bit de mémoire
est produit par l’addition de deux suits binaires, exécut́ee dansN (c’est la retenue!).
Exemple actuel: le système cryptographique de Bluetooth.

LFSRn

LFSR 1

...

st = f1(x,mt)

mt+1 = f2(x,mt)

x1

@
@

@ -

xm
�

�
�

-
- st

mt+1

-

5.4.4 Autres ǵenérateurs syḿetriques

Parmi les ǵeńerateurs non basés sur des LFSR, on peut citer:

• Les syst̀emes de chiffrement par blocs en mode OFB, CFB

• SEAL (Coppersmith and Rogaway 1993)

• RC4: algorithme propriétaire de la sociét́e RSA-Security. Cet algorithme est
largement emploýe (par exemple dans la technologie de WIFIE 802.4). Il
géǹere un permutation pseudo-aléatoire.
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Chapter 6

Les sch́emas de chiffrement par
blocs

Dans ce chapitre, nous allons décrire la structure de quelques systèmes it́eratifs, en
particulier les deux standards DES et AES, ainsi que les deux principales attaques
connues, qui sont la cryptanalyse différentielle et la cryptanalyse linéaire.

6.1 Description de quelques systèmes

6.1.1 Les sch́emas de Feistel et le DES

Dans un sch́ema de Feistel, le clair est de longueur paire et découṕe en une moitíe
gaucheL et une moitíe droiteR. Le ième tour du sch́ema prend en entrée un bloc
(Li−1, Ri−1) et le transforme (en faisant intervenir laième sous-cléKi) en un bloc
(Li, Ri). Le premier tour prend en entrée le bloc(L,R) et le dernier tour produit
le chiffré (L′, R′). La relation entre(Li−1, Ri−1) et (Li, Ri) est:

Li = Ri−1, Ri = Li−1 + f(Ri−1,Ki)

où f est un chiffrement produit.
Un chiffrement de Feistel est inversible, quef soit une bijection ou non. En

effet, on a
Ri−1 = Li, Li−1 = Ri + f(Ri−1,Ki).

Ainsi, le permut́e (R,L) du clair s’obtient̀a partir de celui(R′, L′) du chiffré
en lui appliquant un chiffrement de Feistel de même sch́ema et en prenant comme
liste de sous-clés de d́echiffrement la m̂eme que celle des sous-clés de chiffrement,
mais dans l’ordre inverse.
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Le DES qui a ét́e le standard (proposé par le National Bureau of Standards
américain et d́evelopṕe par IBM) utiliśe de 1977à 2000 dans le monde entier,
est un sch́ema de Feistel. L’algorithme de chiffrement est complètement sṕecifié
mais fait intervenir desboites Sdont les crit̀eres de conception n’ont pasét́e ren-
dus publics. Certains pensent que la NSA (National Security Agency) qui avait
particiṕe à l’opération avait introduit destrappeslui permettant de d́ecrypter plus
facilement les messages, mais cela n’a jamais puêtre prouv́e puisqu’aucune crypt-
analyse sensiblement plus efficace que l’attaque exhaustive n’a puêtre trouv́ee1.
En janvier 98, une attaque exhaustive aét́e ŕealiśee en 39 jours sur 10 000 pen-
tiums en parall̀ele. Et en juillet 98, un autre attaque a pris 56 heures avec une
machine d́edíee de 250 000 dollars. L’adoption de l’AES s’imposait donc.

Le DES op̀ere par blocs de 64 bits avec une clé de 56 bits (complét́es de 8
bits de redondance). Le clair est permuté par une permutation initialeIP puis 16
itérations sont effectúees. Les sous-clés sont de 48 bits. Après les 16 tours, on
appliqueIP−1. La fonction de chiffrementf qui op̀ereà chaque tour est le produit
(voir sch́emaà la page suivante) d’une fonction (on dit aussi boite) d’expansionE
qui est une application lińeaire deF 32

2 dansF 48
2 ne faisant pas intervenir la clé,

de l’ajout bit à bit de la cĺe, d’une fonction de substitution (boiteS) qui est une
application non lińeaire deF 48

2 dansF 32
2 ne faisant pas intervenir la clé et d’une

permutationP des bits (qui est donc une fonction linéaire deF 32
2 dansF 32

2 ). La
boiteS, qui est la plus complexèa sṕecifier et qui assure la fonction de confusion,
essentiellèa la śecurit́e du DES, est en fait un produit de 8 fonctions de substitution
deF 6

2 dansF 4
2 donńees explicitement. Les applications coordonnées de ces sous-

fonctions de substitution ontét́e choisies (1) pour permettre au système de ŕesister
à l’attaque diff́erentielle (voir plus loin) quíetait connue des concepteurs du DES
mais tenue secrète et (2) de façon qu’elles soientà grandes distances de Hamming
de l’ensemble des fonctions affines (cela a contribué au fait que le système ŕesiste
bien à l’attaque lińeaire qui n’́etait pourtant pas connue des concepteurs). Rap-
pelons que la distance de Hamming entre deux fonctions booléennes est́egale au
nombre des vecteurs en lesquels elles prennent des valeurs différentes. Les appli-
cationsE etP assurent la diffusion.

1La même suspicion n’existe pas concernant l’AES qui a résult́e d’un appel d’offre.
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Le mode oṕeratoiredu DES peut̂etre le mode ECB (Electronic Code Book):
chaque bloc de 64 bits du clair est chiffré avec la cĺe (le i-ème bloc de chiffŕe se
déduit donc duième bloc de clair par la relationci = EK(mi)) préférable quand il
y a un risque d’erreur de transmission du chiffré (malgŕe l’utilisation éventuelle de
codes correcteurs d’erreurs) ou CBC (Cipher Block Chaining)ci = EK(mi⊕ci−1)
et c1 = EK(m1 ⊕ IV ) où IV est unvecteur d’initialisationchoisi aĺeatoirement,
préférable dans tous les autres cas (maisà éviter s’il y a risque d’erreur de trans-
mission car une erreur sur un bloc se propageraità tous les blocs suivants): chaque

34



bloc de clair influence tous les chiffrés suivants; cela interdit l’attaque dite par dic-
tionnaire qui permet au possesseur d’un stock de couples (clair, chiffré) de savoir
déchiffrer tous les blocs de chiffrés de son stock (cette attaqueélémentaire est ef-
ficace car il n’est pas rare que des fragments de messages particuliers tels que les
en-t̂etes se ŕep̀etent). De plus, cette ḿethode de chiffrement a l’avantage d’être
probabiliste (deux chiffŕes diff́erents d’un m̂eme message sont différents).

6.1.2 Le triple DES

Pour palier̀a la faiblesse du DES concernant sa longueur de clé (56 bits), on utilise
souvent une version renforcée appeĺeetriple DESou 3DES. Ce n’est pas la panacée
car cette version est trop lente, comparéeà un AES par exemple.

Si EK , DK sont les fonctions de chiffrement et de déchiffrement du DES,
on chiffre par: x → EK1(DK2(EK1(x))), ce qui double la longueur de la clé.
La solution plus simple:x → EK1(EK2(x)) n’est pas satisfaisante car elle est
vulnérableà une attaque ditede l’homme du milieu: si y = EK1(EK2(x)), et si on
connait le couple(x, y), on peut calculer et stocker lesEK(x),K puis calculer les
DT (y) jusqu’̀a trouver une collision (cf le paradoxe des anniversaires).

6.1.3 Les sch́emas de substitution/permutation (S/P)

On appelle ainsi les schémas it́eratifs dont les tours sont construits de la façon
suivante:

� ⊕K

x

u

v = Pu

w = v + K

? ? ? ? ? ? ? ?
S S S S S S S S

? ? ? ? ? ? ? ?

P

? ? ? ? ? ? ? ?

Six est l’entŕee du tour,x est d́ecouṕe en sous-blocs d’égale longueurx1, x2, . . .
auxquels on applique une substitutionS (éventuellement il y a autant de substitu-
tions que de sous-blocs). Siui = Sxi, on concat̀ene lesui pour formeru, à qui
on applique une permutationP (éventuellement une transformation linéaire plus
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complexe). On notev = Pu. La dernìereétape du tour est l’ajout de la clé de tour
K àv. Notonsw = v + K.

Le premier tour - supposons qu’il y enr - est pŕećed́e de l’ajout d’une cĺe
suppĺementaireK0 pour éviter que l’attaquant d́echiffre le premier tour jusqu’à
l’ajout deK1. L’algorithme RIJNDAEL, choisi pour̂etre le nouveau standard du
chiffrement par blocs AES, est de ce type.

6.1.4 L’AES

L’Advanced Encryption Standard a fait l’objet d’un appel d’offre datant de 1997.
Il s’agissait de remplacer le DES dont la taille des clés était devenue trop petite
pour les performances des ordinateurs modernes. Les spécificationsétaient une
longueur de blocs de 128 bits (ou de 256 bits) et une longueur de clé paraḿetrable:
128 ou 192 ou 256 bits. Parmi les 15 candidats, le candidat retenu (en 2000)
se nomme RIJNDAEL (mais on l’appelle simplement l’AES). Il est dû à deux
chercheurs Belges, Rijmen et Daemen. C’est un chiffrement itératif, mais con-
trairementà 9 autres candidats, ce n’est pas un chiffrement de Feistel. C’est un
chiffrement par substitution-permutation:à chaque tour, le chiffré produit par le
tour pŕećedent subit une substitution non-linéaire qui assure la confusion puis une
permutation lińeaire qui assure la diffusion, puis la clé du tour est ajoutée bità bit
pour donner. Le nombre de tours est 10 pour une clé de 128 bits et de 14 pour une
clé de 256 bits.

La fonction de diffusion agit sur les 16 octets de l’entrée en les permutant puis
en appliquant la m̂eme application lińeaire sur chaque bloc de 4 octets consécutifs.
Chaque octet est identifié à unélément du corpsF28 = F256 à 256éléments. Le
polynôme irŕeductible utiliśe pour la construction de ce corps estX8 +X4 +X3 +
X + 1. Ce n’est pas un polyn̂ome primitif mais les concepteurs l’ont choisi pour
acćelérer les calculs. L’identification entre leséléments de ce corps et les octets
se fait classiquement: on choisit une base du corps vu comme espace vectoriel de
dimension 8 surF2; chaquéelément du corps peut ainsiêtre identifíe à un vecteur
binaire de longueur 8, c’està direà un octet. L’application lińeaire est d́efinie par
sa matrice4× 4 à coefficients dans le corpsF256:

α α + 1 1 1
1 α α + 1 1
1 1 α α + 1

α + 1 1 1 α


où α est unélément primitif. Elle agit donc principalement au niveau global des
octets (mais elle agit quand même au niveau des bits via les multiplications par les
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éléments de ce corps).

La fonction de substitution (la boite S): chaque octet est considéŕe comme
un élément du corpsF256. La boite S est constitúee de 16 boites identiques
conśecutives agissant chacune sur un octet. Chaque boiteSi consiste en l’application
F : x ∈ F256 7→ x254 ∈ F256. Notons que six = 0 alorsx254 = 0 et six 6= 0 alors
x254 = 1

x . Le résultat de cette transformation subit ensuite une application affine.
Cette boiteS permet au système de ŕesister̀a l’attaque diff́erentielle et̀a l’attaque
linéaire. La raison de ce choix est que la fonctionF : x ∈ F256 7→ x254 ∈
F256 est telle que l’́equationF (x) + F (x + a) = b admet au plus 4 solutions
(celaévite l’existence de diff́erentielles de probabilitésélev́ees) et que l’́equation
a ·X⊕b ·F (X) = 0 admet un nombre de solutions proche de2128 pour touta 6= 0
et toutb 6= 0 (cela rend couteuse l’attaque linéaire).

6.1.5 Cryptanalyse

Les deux principales ḿethodes connues de cryptanalyse des chiffrements par blocs
symétriques sont la cryptanalyse différentielle et la cryptanalyse linéaire. Elles
exploitent toutes deux des comportements statistiques non uniformes dans le pro-
cessus de chiffrement. La cryptanalyse différentielle date de 1990 et est dûe à
Biham et Shamir. La cryptanalyse linéaire date de 1992 et est dûeà Matsui.

Une attaque ǵenérique sur les chiffrement itératifs: appelonsx le texte clair,
y son chiffŕe. En posantx0 = x et xi = F (xi−1,Ki) pour touti = 1, . . . , r, on a
y = xr. Le but de l’attaque est de déterminer la valeur deKr, puis, en utilisant le
chiffrement dex enxr−1 = F−1(y, Kr) qui est un chiffrement̀a r − 1 tours, de
calculerKr−1, et ainsi de suite.

Nous nous concentrons donc sur le calcul deKr. On suppose qu’il existe une
corŕelation entrex etxr−1. L’attaque consiste alors̀a itérer pour un grand nombre
de couples clairs-chiffrés(x, y) lesétapes suivantes:

Pour toutes les valeurs possiblesk deKr:

• Calculerz := F−1(y, k).

• Calculerp := cor(x, z).

• Si p = cor(x, xr−1), incrémenter un compteur associé à la valeurk.

Lorsque la boucle passe par la valeurk = Kr, bien ŝur, la conditionp = cor(x, xr−1)
est ŕealiśee et le compteur deKr est incŕement́e avec une fŕequence non uniforme.
On esp̀ere que, lorsque une valeurk 6= Kr est choisie, la variablez se comporte
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comme une variable indépendante dex; alors la conditionp = cor(x, xr−1) est
réaliśee avec une probabilité uniforme. Finalement, le compteur incrément́e non
uniformément est celui deKr.

Dans la pratique, on ne parcourt pas toutes les valeurs possibles pourKr ce qui
serait impossible mais on isole la partie deKr qui intervient vraiment dans le calcul
de cor(x, z). Cela permet de calculerKr petits morceaux par petits morceaux.

La cryptanalyse différentielle s’intéressèa l’évolution les diff́erencesxi + x∗i
pour deux clairsx, x∗. Il s’agit d’une attaquèa clairs choisis. Notons

Pα,β := prob(xr−1 + x∗r−1 = β | x + x∗ = α)

et supposons avoir détermińe une valeur de(α, β) telle que cette probabilité soit
particulìerement́elev́ee.

On itère, pour un grand nombre de couples clairs-chiffrés(x, y) et (x∗, y∗) tels
quex + x∗ = α, lesétapes suivantes:

Pour toutes les valeurs possiblesk deKr:

• Calculerz := F−1(y, k) etz∗ := F−1(y∗, k).

• Si z + z∗ = β, incrémenter un compteur associé àk.

Le compteur le plus souvent incrément́e est celui deKr. Notons que l’attaque
est d’autant plus efficace que la probabilité Pα,β s’éloigne de la probabilité uni-
forme, soit1/2n. On peut restreindre l’ensemble des valeurs dek parcourùa celles
qui influent sur la valeur dez + z∗ (en effet, si deux valeurs dek donnent toujours
le mêmez + z∗, elles sont́egalement incŕement́ees).

Il faut remarquer que, dans lesétapes lińeaires du chiffrement, le comportement
des diff́erences est complètement d́etermińe puisque, sif est lińeaire,f(xi+x∗i ) =
f(xi) + f(x∗i ). De m̂eme, l’ajout d’une cĺe ne change pas la différence:(xi +
K) + (x∗i + K) = xi + x∗i . Par contre, sif n’est pas lińeaire, on a seulement
xi + x∗i = 0 ⇒ f(xi) + f(x∗i ) = 0, alors que, sixi + x∗i = α 6= 0, la valeur de
f(xi) + f(x∗i ) n’est pas d́etermińee.

Il resteà éclaircir deux points: le calcul dePα,β, et la façon de restreindre la
boucle surk.

Exemple: les syst̀emes S/P. On peut calculer les probabilitésPα,β relativesà S.
Supposons queS : Fs

2 → Fs
2. On calcule les entrées de la matriceD de taille

2s × 2s

D[α, β] = card{(x, x∗) ∈ (F2s)2 | x + x∗ = α etSx + Sx∗ = β}.
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Alors, pour les entŕees et sorties deS, on a:

pα,β := prob(Sx + Sx∗ = β | x + x∗ = α) = D[α, β]/2s.

On peut donc suivre l’évolution des diff́erences dans l’algorithme, en découpant
par sous-blocs:

prob(v + v∗ = β | u + u∗ = α) =
∏

i

prob(vi + v∗i = βi | ui + u∗i = αi),

et en tenant compte de l’action de la permutationP sur lesβi. On dit qu’une
boite S estactiveau l-ème tour si la diff́erence en entrée (et donc en sortie) est
non nulle. Il suffit alors de faire varier les bits de la clé Kr dont l’image parP−1

correspond̀a une boite active aur-ième tour. Prenons en exemple l’algorithme
jouetB32, pour lequels = 4 et P est le d́ecalage de deux positions vers la droite.
Le meilleur coefficient deD est10, obtenu pourα1 = 1111 et β1 = 1001. Es-
sayonsα = (α1, 0, 0, . . . , 0), où 0 = 0000. α devientβ = (β1, 0, 0, . . . , 0), avec
probabilit́e 10/16, puis parP , (0010, 0100, 0, . . . , 0). Deux boites sont actives
au deuxìeme tour. Pour retrouverK2, il faut donc parcourir les28 valeurs pos-
sibles pour(k[3], k[4], . . . , k[10]) en prenant les autres bits dek nuls. Une autre
possibilit́e, qui permet d’attaquer un nombre arbitraire de tours, est de considérer
α1 = 0001 qui se transforme enβ1 = 0100 avec probabilit́e 6/16. En effet,
Pβ1 = α1 donc une seule boite est active quel que soit le nombre de tours et
Pα,β = (6/16)r−1.

La cryptanalyse linéaire s’intéresse aux relations linéaires entre les bits au cours
de l’algorithme. C’est une attaqueà clair connu. Poura ∈ Fn

2 et x ∈ Fn
2 , notons

a · x = a1x1 + · · ·+ anxn. Nous pŕesentons deux versions de l’attaque: l’attaque
sur le chiffrement global et l’attaque sur le dernier tour. Notons

Pa,b,c := prob(a · x + b · y + c ·K = 0)

et supposons avoir détermińe une valeur de(a, b, c) tels que cette probabilité soit
particulìerement́elev́ee.

Dans l’attaque sur le chiffrement global, on calcule, pour un grand nombre de
couples clairs-chiffŕes(x, y), la valeur dea · x + b · y. Si cette valeur vaut0 plus
souvent que1, on en conclut quec · K = 0. Sinon, c’est quec · K = 1. On
obtient ainsi une relation lińeaire entre les bits deK; si la longueur deK estm,
il faut en trouverm linéairement ind́ependantes pour déterminerK, ou du moins
suffisamment pour autoriser l’attaque exhaustive (dans un S/P, si les clés de tour
sont ind́ependantes,m = (r + 1)n. Souvent une algorithme de cadencement des
clés d́erive les cĺes de tour d’une m̂eme cĺeK).
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Une ḿethode plus efficace consisteà attaquer le dernier tour comme dans le
cas de l’attaque diff́erentielle: notons maintenant

Pa,b := prob(a · x + b · xr−1 = 0)

et supposons quePa,b soit asseźeloigńe de1/2.
On itère, pour un grand nombre de couples clairs-chiffrés(x, y) lesétapes suiv-

antes:
Pour toutes les valeurs possiblesk deKr:

• Calculerz := F−1(y, k)

• Si a · x + b · z = 0, incrémenter un compteur associé àk.

Pour un assez grand nombre de couples, un compteur est particulièrement́elev́e
ou bas, c’est celui deKr. Notons que, si pour deux valeursk et k′, b · z = b · z′,
les compteurs dek et k′ serontégalement incŕement́es. On peut donc restreindre
l’ensemble des valeurs dek à parcourir, quittèa ne d́eterminer qu’une partie deKr

(et cela est souhaitable car on ne peut pas en géńeral parcourir toutes les valeurs
possibles pourKr). On doit alors changer de(a, b).

Afin de calculerPa,b, on se ram̀eneà l’analyse de ce qui se passe dans l’étape
non linéaire de chaque tour, via lePiling-up lemma:

Lemme 5 SoitZ1, . . . , Zr des variables aĺeatoires ind́ependantes booléennes, avec
prob(Zi = 0) = pi. Alors,

prob(Z1 + · · ·+ Zr = 0) = 1/2 + 2r−1
r∏

i=1

(pi − 1/2).

Preuve: Se d́emontre par ŕecurrencèa partir der = 2. L’ évênementZ1 = Z2 est
la réunion disjointe deZ1 = Z2 = 0 et deZ1 = Z2 = 1. Doncprob(Z1 + Z2 =
0) = p1p2 + (1− p1)(1− p2) = 1/2 + 2(p1 − 1/2)(p2 − 1/2).

Ce lemme nous permet de calculerPa0,ar−1 , si on connait les probabilités
prob(ai−1·xi−1+ai·xi = 0), pouri = 1, . . . , r−1. En effet,a0·x0+ar−1·xr−1 =
(a0 · x0 + a1 · x1) + · · ·+ (ar−2 · xr−2 + ar−1 · xr−1), etx0 = x + K0.

Exemple: les syst̀emes S/P. On peut calculer les probabilitésPa,b relativesà S.
On calcule pour cela la matrice L de taille2s × 2s

L[a, b] := card{x ∈ Fs
2 | a · x + b · y = 0}.
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Alors, pour les entŕees et sorties deS, on a:

pa,b := prob(a · x + b · Sx = 0) = L[a, b]/2s.

On peut donc suivre l’évolution des combinaisons linéaires dans l’algorithme, en
découpant par sous-blocs, en tenant compte de l’action de la permutationP , et
grâce au lemme préćedent, et calculerPa,b.

Les matricesD et L assocíeesà Rijndael s’interpr̀etent en termes d’équations̀a
coefficients dansF256. Notonsi(z) l’application d́efinie pari(0) = 0 eti(z) = 1/z
pour z ∈ F∗256. La boiteS de Rijndael vautSz = f(i(z)) + c, où f est une
application lińeaire inversible. DoncSz + Sz∗ = f(i(z)) + f(i(z∗)) = f(i(z) +
i(z∗)), et

D[α, β] = card{(x, x∗) | x + x∗ = α et i(z) + i(z∗) = f−1(β)}.

Notonsβ′ = f−1(β). Si z = 0, z∗ = α et la condition est ŕealiśee ssiα−1 =
β′. Si z 6= 0 et z∗ 6= 0, on doit ŕesoudre l’́equation1/z + 1/(z + α) = β′ qui
est unéequation de degré deux enz. Dans le corpsF256, elle a donc au plus deux
solutions. Ainsi,D[α, β] ≤ 4.
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